
  近日， 某国发生一起因智能穿戴

设备导致的军事机密泄露事件， 引发

全球关注。 当时该国某重要军事装备

正在执行任务， 一名军官跑步时佩戴

的智能运动手表持续记录并公开了高

精度 GPS 数据， 致使该军事装备实

时位置等重要敏感信息泄露， 给该国

国防安全造成难以弥补的重大损失，

也让智能穿戴设备的泄密风险再次走

入人们的视线。

数据失守

挑战加剧

当前， 各类商业 APP 通过获取

用户的位置信息、 终端设备、 使用习

惯等广告标识数据， 能够精准构建用

户画像， 进而有效提升用户黏性和市

场转化率。 但部分商业公司大批量、

长时段、 全方位收集用户信息， 可能

会增加信息泄露风险。 如果这些数据

被别有用心之人加以分析， 就会给国

家安全带来威胁。

特殊身份暴露

境外间谍情报机关可能将智能穿

戴设备数据， 作为渗透策反的突破

口， 通过抓取各类数据， 精准锁定涉

密人员、 公职人员、 科研从业者等目

标， 直接危害国家安全。

涉密信息外泄

智能穿戴设备会持续采集位置、

环境等数据， 若在军事管理区、 涉密

科研院所、 党政机关办公区等敏感区

域使用， 极易泄露涉密敏感信息。

隐私安全失守

智能穿戴设备采集的家庭住址、

日常通勤、 健康数据、 消费轨迹等隐

私信息， 一旦被不法分子窃取， 可能

危害个人财产安全与人身安全。

多维防护

防患未然

智能穿戴设备本是便利生活的助

手， 但使用不当就会带来风险。 我们

要在享受科技便利的同时， 绷紧安全

之弦、 守住保密底线。

严控使用场景， 敏感区域“慎触

碰”。

涉密人员及敏感岗位人员， 要安

全规范使用智能穿戴设备， 避免运动

轨迹标记出敏感坐标， 危害国家安

全。

严控权限开关， “精打细算” 给

权限。

定期审查智能穿戴设备的 APP

权限， 遵循“最小必要” 原则， 对多

数应用“仅在使用期间允许” 定位，

最小化运动日记、 轨迹图的被访问权

限， 彻底关闭公开访问通道。

严控数据分享， 织牢信息“防护

网”。

审慎对待每一次运动成果分享，

清除地理位置信息。 注册时使用虚拟

身份信息， 不填写真实姓名、 家庭住

址、 工作单位等隐私数据。 定期删除

APP 内以及云端存储的运动历史记

录、 位置轨迹信息。
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春回大地， 生机盎然。 春季招聘正是毕业生追

逐职业梦想、 开启人生新篇的关键时期。 然而， 有

的“光鲜” 岗位、 “优厚” 薪资， 看似是人生进阶

的捷径， 背后可能隐藏着境外间谍情报机关精心布

下的陷阱。 在此提醒， 广大毕业生在求职路上， 要

识破这些别有用心的“套路”， 守护个人前程与国

家安全。
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    “居家办公”画大饼，

需警惕！

“远程居家办公， 日薪 800 元，

只需整理行业数据即可”“时间自

由，参与课题研究，轻松躺赚”……

这些诱人的招聘信息， 可能是境外

间谍情报机关精心设计的诱饵。

春招期间， 境外间谍情报机关

可能伪装成正规企业、 调研机构

等， 发布“市场调研” “课题研

究” 等居家办公岗位， 以远高于市

场价的薪酬， 招募求职学生开展收

集窃取敏感信息等非法活动。 求职

学生请牢记：

拒利诱。 对待遇远超行业标准

的薪资承诺需保持警惕， 理智辨别

“高薪低门槛” “高回报易入门”

等可疑岗位。

查资质。 通过官方渠道多方核

实用人单位资质， 警惕来历不明、

经营范围模糊的“可疑公司”。

辨真伪。 对“重点课题” “重

大合作项目” 等招聘标签加强辨

识， 拒绝不明用人单位提出的信息

采集、 数据搜集等要求， 避免落入

“巧立名目” 的陷阱。

“补充资料”无底洞，

勿轻信！

“请提供详细实习资料” “填

写完善项目内容， 上传技术参数”

……这些看似招聘单位常规的资料

补充， 可能是境外间谍情报机关的

“情报试纸”。

春招季， 招聘单位可能需要求

职人员补充资料、 完善简历， 但若

强制要求提供曾参与的军工单位、

涉密科研院所等实习经历， 或以核

实、 佐证等名义索要曾接触过的敏

感数据， 就有可能是境外间谍情报

机关布下的“局中局”。 求职学生

请牢记：

不轻信。 警惕无缘由地补充资

料、 提供信息等异常要求， 求职时

辨识对方真实意图。

不涉密。 投递简历时不填写参

与涉密项目经历、 涉密单位实习经

历等， 避免透露此前接触过的敏感

信息。

不侥幸。 若察觉招聘单位及招

聘人员有刺探敏感信息等可疑情

况， 应立即向国家安全机关举报。

“校友熟人”套近乎，

要核实！

“我是你导师的校友， 在某国

际机构任职” “学长内推， 只需带

来实验室的数据即可” ……这些看

似亲切的熟人内推及介绍， 可能是

境外间谍情报机关“众里寻他” 的

惯用手法。

境外间谍情报机关深谙“人情

攻势”， 可能以校友、 前辈等关系

为伪装， 主动靠近应聘学生， 使其

放松警惕， 进而开展针对性的拉拢

渗透。 求职学生请牢记：

擦亮眼。 对突然示好、 过度热

情的陌生前辈等需保持距离、 审慎

接触， 警惕别有用心的拉拢渗透。

慎交往。 求职中， 应提高安全防

范意识， 与背景不明的招聘人员沟通

交流时， 不随意透露个人隐私、 不轻

信陌生邀约， 遇到可疑情况及时核

实、 理智拒绝。

守底线。 求职内推、 资源交流走

正规渠道， 即使亲友相托， 也应守住

底线， 不因人情往来放弃保密原则。

青年朋友们都对未来的职业发展

充满期许， 但不能让别有用心之人有

机可乘。 在这个充满机遇的春招季，

广大毕业生若在求职中发现可疑人员

渗透窃密等线索， 可及时通过 12339

国家安全机关举报受理电话、 网络举

报受理平台 （www.12339.gov.cn） 、

国家安全部微信公众号举报受理渠道

或者直接向当地国家安全机关进行举

报。

  餐桌并非“真空区”， 谈笑亦

有“红线纪”。 身处涉密岗位的工

作人员， 一言一行都要格外注意。

国家安全机关工作发现， 有别有用

心之人紧盯餐桌饭局， 设圈布局、

套取信息。 面对间谍窃密活动， 涉

密岗位工作人员须时刻保持清醒，

筑牢“舌尖” 上的保密防线。

常见“舌尖”泄密情形

话题泛化失边界。 个别涉密岗

位工作人员在人员复杂的聚餐场景

中， 受恭维吹捧、 酒精麻痹等因素

影响， 放松了对话题尺度的把控，

为彰显自身工作价值或满足虚荣

心， 将工作内容作为闲聊谈资， 随

意谈论涉密项目进展、 内部工作部

署等敏感信息， 造成国家秘密泄

露。

刻意诱导入圈套。 境外间谍情

报机关人员可能假借联谊、 请教、

招商之名设宴款待， 在推杯换盏间

嘘寒问暖、 拉近距离， 进而旁敲侧

击了解涉密敏感项目情况， 步步深

入套取涉密信息。

环境布设藏隐患。 境外间谍情

报机关人员可能在宴请环境中布设

窃密网络， 以提供方便为由， 诱导

涉密岗位工作人员携带涉密存储介

质、 涉密信息设备进入饭局， 或诱

导其通过该网络处理、 传输敏感信

息， 借此窃取敏感信息数据。

筑牢“舌尖”保密防线

《保守国家秘密法》 明确规定，

禁止在私人交往和通信中涉及国家

秘密。 涉密岗位工作人员须将保密纪

律内化于心、 外化于行， 认清餐桌泄

密风险， 坚决守好言谈边界。

赴宴之前严把关。 不参加可能影

响公正执行公务的宴请， 不接受管理

服务对象或利益相关方的吃请， 不参

加身份不明、 背景不清的聚会。

开口之前先三思。 不随意谈论国

家秘密、 工作秘密和内部情况， 不随

意谈论未公开政策、 核心数据、 人事

安排等单位内部敏感事项。

风险苗头早报告。 面对他人打

探、 诱导、 拉拢时， 要态度鲜明， 敢

于说“不”。 发现可疑情况， 要及时

向所在单位报告， 或通过 12339 国家

安全机关举报受理电话、 网络举报受

理平台 （www.12339.gov.cn）、 国家

安全部微信公众号举报受理渠道或者

直接向当地国家安全机关举报。

警惕“舌尖”上的泄密

军事机密泄露
竟是因为它？


