
  慎言， 是中华民族千年传承的

文化智慧， 更是涉密人员应时刻铭

记于心的安全守则。 近年来， 境外

势力始终将我国涉密群体作为重点

渗透目标， 以个别涉密人员保密意

识淡薄、 口无遮拦、 言语失度为切

入口， 伺机套取涉密信息， 危害我

国家安全。

古人对慎言的重视由来已久，

将“慎言” 与安身立命相关联， 久

而久之演化成了贤能之人的处世哲

学。 《周易》 中“言行， 君子之枢

机……可不慎乎”， 指出言行是事

关成败的关键。 《论语》 中“敏于

事而慎于言”， 成为后来历代官箴

的核心表述。 《道德经》 中“知者

不言， 言者不知”， 强调真正掌握

核心信息的人， 往往保持沉默， 是

对“言不尽意” 的一种清醒认知。

《韩非子》 中“事以密成， 语以泄

败”， 道尽了保守秘密对事业成败

的决定性影响， 堪称最凝练的“保

密条例”。 儒家、 道家、 法家虽思

想路径不同， 但在“慎言” 这件事

上， 罕见地指向了相同的结论。 胜

负之分， 守密与否是关键变量。 越

王勾践卧薪尝胆二十年， 复国大计

深藏心底， 谋划之事从不外泄， 忍

辱负重， 反败为胜。 秦孝公与商鞅密

谋新法数月， 变法内容严格保密， 公

布后让反对者措手不及， 为变法顺利

推行赢得了宝贵时间。 保密是成事的

铠甲， 而泄密则是败局的诱因。 明朝

萨尔浒之战， 明将杨镐在出兵前竟向

后金发出“告知书”， 公示进兵的时

间与路线， 美其名曰“示威”， 实则

将全部作战部署拱手相告， 终致军事

行动失败。 这些历史故事， 清晰地勾

勒出古人保密智慧的内涵： 守密者成

事， 泄密者败身。
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涉密人员一言一行， 不仅关乎个人职业操守，

更直接关系到单位保密甚至国家安全。 八小时之

外， 看似离开了单位， 实则仍处于保密防线延伸地

带， 一旦思想上滋生麻痹侥幸心理、 放松自我约

束， 就会模糊公私边界， 导致行为失范、 底线失

守， 需要引起涉密人员高度重视。
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    藏在“八小时外”的失

泄密隐患

随着生活场景不断拓展， 涉密

人员面临的失泄密风险愈发隐蔽多

元， 一些日常交流、 社交娱乐等场

景下的失泄密隐患极易被忽视。

闲谈失度。 亲友相聚、 邻里闲

聊等社交场景是泄密的高发区。 宽

松氛围中， 若未绷紧保密弦， 易出

现炫耀式分享、 随意应答泄露涉密

信息等问题。 例如， 某涉密单位工

作人员田某， 在赴同事家做客闲聊

时， 随意谈论自己参与的某重大涉

密项目进展情况， 相关内容被他人

听到并发布至网络， 造成了国家秘

密泄露。 最终， 田某被依法追究责

任。

下班携密。 部分涉密人员心存

侥幸， 违规将涉密文件、 涉密载体

带回家中。 例如， 某涉密单位工作

人员张某， 将 3 份涉密文件违规带

回家中， 并允许好友李某浏览， 殊

不知李某早已被境外间谍情报机关

策反。 李某趁机偷拍文件并传输至

境外， 造成了国家秘密泄露。 最

终， 张某、 李某均被依法追究责

任。

网络传密。 网络沟通便捷， 但

暗藏多重失泄密风险。 例如， 某机

关单位工作人员刘某， 节日值班期

间， 为图一时之便将涉密电报内容

拍摄并发送至工作群， 后经多次传

播扩散， 造成失泄密， 相关人员被

依法追究责任。

八小时外” 安全保密

手册

涉密人员需牢记保密工作不是

“八小时内” 的专属命题， 而是贯

穿涉密人员工作与生活的“终身课

题”， 需将保密意识融入生活点滴。

闲聊不“漏嘴”。 不向亲友、

同学、 朋友闲聊透露任何涉密敏感

信息， 不在公共场所谈论敏感工作

内容， 不炫耀涉密工作身份、 业务

细节， 坚决杜绝酒后失言、 闲谈泄

密。

载体不“乱跑”。 下班前将涉

密文件资料锁入保密柜， 关闭涉密

设备。 不私自将涉密文件、 U 盘、

笔记本电脑等涉密载体带出办公场

所。 不私存、 不翻拍、 不私印涉密文

件资料， 废弃涉密文件资料应按规定

销毁， 不随意丢弃或当作废品售卖。

上网不“踩雷”。 不在社交媒体

上发布、 转发涉密图文、 内部工作信

息， 不用私人手机、 私人邮箱存储传

输涉密敏感数据， 守住网络防线。

国家安全无小事， 保密责任无盲

区。 “八小时外” 不是保密纪律的

“法外之地”， 更不是国家安全的“空

白地带”。 涉密人员必须摒弃侥幸心

理， 严守工作纪律， 切实落实保密责

任， 守护好国家秘密。 如发现可能危

害国家安全的线索， 请及时通过

12339 国家安全机关举报受理电话、

网络举报受理平台 （www.12339.gov.

cn）、 国家安全部微信公众号举报受

理渠道或者直接向当地国家安全机关

进行举报。

  资源的开发、 技术的进步、 数据

的流动， 无不深嵌于产业链供应链这

张无形的网络中。 近年来， 境外间谍

情报机关针对我国产业链供应链的渗

透、 破坏与窃密行为日益隐蔽化、 专

业化、 体系化， 对我国经济安全、 科

技安全与数据安全构成严重威胁。

产业链供应链上谍影重重

半导体技术的“内鬼泄密”。 核

心技术是产业链的“命门”， 也是不

法分子觊觎的重点目标。 公开案例显

示， 国内某半导体企业前工程师张

某， 离职后违反保密义务， 向境外组

织非法提供核心生产工艺等商业秘

密。 核心技术的工艺参数、 设计图纸

外流， 不仅会使企业数年研发投入付

诸东流， 还可能削弱我国在全球半导

体产业链中的话语权。 最终， 张某受

到了法律的严惩。

数据资源的“寄生窃取”。 公开

案例显示， 国内某公司通过技术手段

寄生在某电商平台系统内， 日均盗取

超百万条经营数据， 非法牟利数千万

元。 这种行为并非简单的商业侵权，

而是有组织、 产业化的数据窃取， 企

图掏空平台核心商业资源、 破坏健康

的数据生态。 最终， 相关涉案人员均

受到法律的严惩。

关键矿产信息的“机密套取”。

稀土是关乎高端制造、 国防军工的战

略资源， 境外长期高度关注相关收储

情况， 千方百计获取我内部数据。 公

开案例显示， 境外某有色金属公司通

过其中方雇员叶某某， 以金钱利诱国

内某稀土公司副总经理成某。 成某为

谋私利违反规定， 将其掌握的我国稀

土收储品类、 数量、 价格等 7 项机密

级国家秘密非法提供给境外。 最终，

叶某某、 成某均受到法律的严惩。

产业链供应链“防护对策”

面对严峻复杂的产业链供应链安

全形势， 单一环节的修补或被动响应

已无法应对， 应构建科学高效的防护

体系。

严格硬件管理。 严控芯片、 服务

器、 工控设备等关键硬件准入， 实施

供应商安全审查与溯源管理； 全面排

查禁用存在安全风险的设备， 建立供

应商准入与动态管理机制， 防范别有

用心之人在硬件中植入窃密装置、 预

置间谍固件。

严格软件管理。 强化软件、 开源

组件、 云服务安全管控， 开展代码审

计与漏洞排查， 防范恶意代码、 后门

植入。 严格涉密敏感数据、 核心技

术、 商业秘密全生命周期管理， 执行

最小权限、 端到端加密、 跨境数据安

全评估， 严防数据窃取、 篡改或非法

出境。

严格人员管理。 落实反间谍安全

防范责任， 对关键岗位人员开展背景

审查与保密培训， 严禁在非涉密设备

上处理涉密信息。 规范涉外合作、 外

包、 外协管理， 防范境外间谍情报机

关通过拉拢策反、 利益诱惑等方式窃

取涉密敏感信息。

口无遮拦，害人害己

关键处
不能“掉链子”

国家安全机关提示

资料照片


