
实现技术、行为、社会

三个层面的系统性治理

开源 AI 智能体 OpenClaw （俗称“养龙

虾”） 的应用， 可能存在数据安全、 网络安全、

个人信息泄露隐患等风险。 面对这些风险， 该如

何从技术、 行为、 社会监管等维度协同发力， 加

强安全防控？

从技术研发、产业生态与

用户使用等多维度统筹考量
房慧颖： 可以将 Open－

Claw 风险纳入制度化治理框

架， 明确使用规则与责任归

属，实现技术、行为、社会三

个层面的系统性治理。

首先，在技术层面，聚焦

最小权限和强制隔离。 对于

使用者来说，不让 OpenClaw

默认接触与任务无关的本地

文件、账户凭证和高危系统，

尤其不能直接赋予金融、政

务、核心业务系统的高权限。

对于运营者来说， 应当把关

键操作的二次确认、 风险输

出过滤、插件准入审查、异常

熔断和权限分级等， 作为运

营安全最低标准。 其次，在行

为层面，把规则讲清楚、把边

界划明白。 对使用者而言，避

免向 AI 智能体输入与任务

无关的敏感信息，避免模糊、

歧义和高风险指令。 对运营

者而言， 建立实名核验、

权限审批、异常监测、

风险预警和审计复盘

机制， 使每一次高风

险调用都有迹可循。

把 OpenClaw 纳入 AI

使用规程，明

确哪些业务可

以用、 哪些数

据不能碰、哪

些操作须人工

复核、 哪些场

景原则上不得

部署。 最后，在

社会层面，对

OpenClaw这类

智能体遵循分

类分级、 协同

共治路径。 开源社区应当承

担漏洞披露和版本修补责

任， 平台和云服务商应当承

担准入提醒和生态审查责

任， 行业协会应当尽快形成

面向高风险行业的专项操作

指引， 监管部门则应当把网

络安全、数据安全、人工智能

治理和刑事打击衔接起来，

形成“准入—预警—追溯—

处置”的协同治理链条。

张勇： 可以进一步聚焦

授权、数据、评估与追责四个

关键环节， 形成闭环治理体

系。 一是明晰授权筑牢防线。

可以围绕授权机制构建系统

化风险防控体系： 明确授权

边界、规范授权流程、强化权

限最小化配置， 对高敏感操

作强制设置二次确认， 从源

头压实权限合规责任。 二是

推进数据分类分级管理。 可

以按照数据敏感程度实施差

异化权限与保护措施， 实现

精准管控。 三是强化全流程

风险评估。 在技术研发、部署

应用、 运行操作等各阶段开

展风险识别与研判， 根据评

估结果及时采取预警、限制、

阻断等对应处置措施， 做到

早发现、早干预，从源头防范

风险升级为违法犯罪行为。

四是主体责任追责时确立优

先顺序。 优先运用民事追责、

行政处罚等前置手段， 将大

量应用风险在行政监管和行

业自律层面化解。 鼓励企业

主动开展内部安全评估与合

规自查，把风险解决在前端。
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预防监管重点应放在

使用行为与应用场景

顾伟 ：OpenClaw 的风险本质上

集中在应用环节， 预防监管重点应放

在使用行为与应用场景上。具体来说：

一是完善行业治理。 行业协会可

为 OpenClaw 这类 AI 智能体设立明

确准入门槛与底线标准。 如针对 AI 自主

执行可能引发的法律风险，明确 AI 智能

体参与工作的责任条款， 建立从人类到

AI 智能体再到行为的完整审计追踪；明

确 AI 智能体应用的边界与流程，制定清

晰使用规范， 明确哪些任务可以自主执

行、哪些须人工审核。

二是强化多部门协同监管。 监管部

门定期开展网络安全与数据安全检查，

对相关企业、 平台未采取必要技术隔离

措施、未履行安全管理义务的，引导帮

助完善制度设计和落实好管理责任。

结合检查中发现的问题， 梳理风险点，推

动网信、工信、公安等部门加强开源 AI 智

能体安全监管，提出立法建议，促进技术

发展与安全规范同步。

三是强化司法引导。 发布典型案例清晰

界定合法与违法的行为边界， 为技术研发、

平台运营及普通用户提供明确行为指引。

例如，就检察机关而言，可以探索刑事

检察与公益诉讼协同联动模式，针对 Open－

Claw 滥用导致的群体性信息泄露、公共利益

受损等问题，强化检察保护力度，制发典型

案例，为打击恶意利用技术实施的违法犯罪

行为提供参考。

车延楠 ：OpenClaw 应

用的风险与防范，需要立足

发展，从技术研发、产业生

态与用户使用等多个维度

统筹考量。

在技术层面，不追求绝

对化的封闭限制。 可以通过

权限管控、 动态监测等手

段，实现可控创新。 在保障

技术活力的同时，把越权操

作、数据泄露、恶意利用等

风险控制在可控范围。

在产业层面，持续强化

外部监管，同时引导人工智

能头部企业切实履行自律

责任。

头部企业应秉持“能力越

大、责任越大”理念，在平台治

理、技能（Skill）审核、权限管

控、风险预警等方面主动提高

标准，从源头提升产品与服务

的安全性、可靠性。

在个人层面，我对 Open－

Claw 的应用持积极拥抱的态

度。 普通用户应主动学习，知

晓 OpenClaw 便利， 明晰风

险。

在使用 OpenClaw 时，遵

循最小权限原则，按需逐项开

放而非全权授权，自行建立完

整操作日志， 确保每一步 AI

操作授权都可回溯。
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（发言整理： 杨浦区人民检察

院 肖凤 嘉定区人民检察院

曹俊梅）
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