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人工智能、 物联网、 大模型等前

沿科技正重构着人类社会的运行逻

辑。 与此同时， 数据安全面临的风险

与日俱增。

数据窃取花样多

国家安全机关工作发现， 境外间

谍情报机关往往通过“买” “聘”

“诱” “骗” 等方式开展数据窃取，

对我国家安全构成严重威胁。

“买”

他们可能通过向境内相关人员有

偿咨询、 打包购买等方式， 获得相关

行业领域数据。

“聘”

他们可能招聘航空、 船舶等爱好

者作为“志愿者”， 通过在特定区域

架设专门设备， 非法搜集、 获取我航

空、 船舶、 高铁、 气象等重点领域信

号数据。

“诱”

他们可能通过代理公司， 向我境

内相关行业领域推广其技术和设备，

诱导上传关键数据。

“骗”

他们可能以小利诱骗境内人员进

行精确定位、 图像拍摄， 并标注上传

我敏感地理坐标信息。

“数据犯罪”有哪些

近年来， 我国出台 《数据安全

法》 等法律法规， 构筑起维护国家数

据安全的法治体系。 特别是 《刑法》

明确了涉及数据安全的犯罪行为及其

刑罚， 为打击数据安全犯罪提供了强

有力的法律保障。

跨境非法传输数据

为间谍组织及其代理人提供对方

需要的数据资料， 且明知对方是间谍

组织及其代理人， 还向其提供需要的

数据资料的， 适用 《刑法》 规定的

“间谍罪”。 跨境传输数据， 属于国家

秘密或情报的， 适用《刑法》 “为境

外窃取、 刺探、 收买、 非法提供国家

秘密、 情报罪”。

跨境传输数据， 不属于国家秘密

或情报， 但被鉴定为商业秘密的， 适

用《刑法》 规定的“为境外窃取、 刺

探、 收买、 非法提供商业秘密罪”。

境内非法采集、 传输数据

持有、 传输的数据资料、 信息经

鉴定为国家秘密的， 适用《刑法》 规

定的“非法获取国家秘密罪” “非法

持有国家绝密、 机密文件、 资料、 物

品罪”。

未获取国家秘密， 但在搜集信息

或展开调查过程中使用法定的窃听、

窃密设备的， 适用 《刑法》 规定的

“非法使用窃听、 窃照专用器材罪”。

通过技术手段非法侵入计算机信息系

统获取数据的， 适用《刑法》 规定的

“非法侵入计算机信息系统罪” “非

法获取计算机信息系统数据罪”。

以窃取或其他方法获取， 向他人

出售、 提供公民个人信息， 情节严重

的， 适用《刑法》 规定的“侵犯公民

个人信息罪”。 （摘自 5 月 30 日微信

公众号“国家安全部”）
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为了方便在家也能登录实验室电脑处理数据，

有人安装了远程控制软件；为了赶上项目进度，有人

将远程控制工具接入内网环境进行操作。 远程控制

在提供便捷的同时，也带来了更大的安全保密隐患。
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警惕潜藏“窃密通道”

远程控制软件是一种允许用户

通过网络从一个地方远程操作另一

台计算机的程序， 通常集远程桌

面、 远程开机、 远程管理、 内网穿

透于一体， 在远程运维、 远程协助

等场景中应用广泛。 远程控制软件

本身并非恶意程序， 但可能因为安

全漏洞、 恶意操纵和不规范使用而

造成风险。

随意下载不明软件。 个别用户

出于免费或便捷的考虑， 可能会选

择下载一些来源不明的小众远程控

制软件。 这类软件没有正规安全资

质， 缺少加密防护机制， 攻击者可

通过在软件中预先植入木马“后

门”， 在安装阶段即引入窃密程序，

静默抓取设备内的文件、 聊天记

录、 浏览痕迹等信息， 持续向外传

输数据， 实现隐形窃密。

非必要开放高权限。 个别用户

为图便利， 在远程控制时， 默认开

放全部设备权限， 且全程不监督操

作过程。 攻击者可通过漏洞破解设

备密码， 长期在后台潜伏， 持续拷

贝、 篡改、 窃取信息。 更危险的

是， 多数远程控制软件只要完成设

备绑定、 登录授权， 即便单次远程

连接断开， 后台权限依然保留， 造

成长期隐患。

小心开启“方便之门”

远程控制泄密隐蔽性强， 大多

不会留下明显操作痕迹。 被发现

时， 可能已造成隐私曝光、 财产损

失、 工作泄密等严重后果。 广大网

民特别是涉密单位工作人员要提高

警惕、 规范选用。

支持官方严选。 在选用远程控

制工具时， 建议注意其来源的合规性

与可靠性， 尽可能选用官方正版软

件。 这类软件在安全性上更有保障，

能有效降低数据外泄风险。

做好“物理隔离”。 严禁在涉密

计算机、 涉密服务器、 涉密存储设备

上安装远程控制软件， 不以“临时调

试” “远程协助” 等为由在涉密终端

上开放远程桌面功能或开启远程登录

端口。

定期开展排查。 定期检查设备安

装软件、 后台授权列表， 一旦发现陌

生远程控制工具、 未知授权记录， 应

立即卸载、 关闭权限， 修改设备密

码， 并查杀病毒。 必要时， 可留存证

据， 并向有关部门报告。

（摘自 5 月 31 日微信公众号“国

家安全部”）

日常办公时， 大家难免都会遇

到因临时性事务短暂离开工位的情

况， 短则几分钟， 长则数小时。 有

的人抱着“马上就回来” 的心态，

在短暂离开期间对涉密材料、 办公

区域疏于管理， 看似问题不大， 实

则暗藏失泄密风险。

麻痹大意造成失泄密

国家保密部门披露案件显示，

某部门工作人员取回涉密文件后，

随意摊放在桌子上， 其间多次离开

办公室。 一外来办事人员趁办公室

无人， 顺手将桌上的涉密文件拿起

翻阅， 并使用其办公室的复印机复

印三份后将原件放回原位。 案件发

生后有关部门第一时间进行处理，

相关人员受到严肃党纪政纪处分。

某央企一名副总经理刘某在阅

办涉密文件过程中， 未落实保密管

理规定， 阅看完毕后未将装有涉密

文件的传阅盒锁入保密柜中。 其间

刘某多次离开办公室， 均未锁闭房

门， 导致涉密文件丢失。 经核实，

丢失文件属于国家秘密， 相关责任

人受到严肃处理。

离开工位要做四件事

广大涉密岗位工作人员， 临时

离开工位时要做好这四件事：

清桌面。 临时离开工位时， 要

清理桌面、 收拢涉密资料， 杜绝文

件外露、 载体乱放， 防止无关人员

随意窥视涉密内容。

关屏幕。 临时离开工位时， 涉

密电脑要及时锁屏， 杜绝无防护运

行。 同时， 应定期更换密码， 规范

涉密计算机使用管理， 避免涉密信

息外泄。

锁柜门。 临时离开工位时， 应

将涉密文件、 物品及时存入保密柜，

做到“入柜即落锁”。

锁好门。 若办公室内无人， 应及

时锁闭办公室门， 杜绝无关人员随意

进出、 逗留观望， 严禁外来人员独自

留在办公区域。

“马上回来” 不是放松保密的借

口， 广大涉密岗位工作人员要养成日

常保密的好习惯， 做到人离桌清、 屏

闭、 柜锁、 门严。 如发现危害国家安

全的有关可疑线索， 可通过 12339

国家安全机关举报受理电话、 网络举

报受理平台 （www.12339.gov.cn）、 国

家安全部微信公众号举报受理渠道或

者直接向当地国家安全机关进行举

报。

（摘自 5 月 29 日微信公众号“国

家安全部”）

“马上回来”就没事？

“数据犯罪”
知多少


