
国家安全机关提示

近期， 有外媒披露， 某知名手游

旗下人工智能公司获取了游戏用户上

传的近 300 亿份环境扫描数据， 可能

将这些数据用于训练能识别和理解物

理空间的人工智能模型。 由于该人工

智能公司与某国军工企业有合作关

系， 相关模型可能被用于军事目的。

该报道引起了全世界对“民用数据军

事化应用” 的担忧， 也为数智时代的

数据安全问题再次敲响了警钟。

看不见的“扫描仪”

AR （增强现实） 技术， 通过将

虚拟信息叠加到真实场景中， 可以让

用户获得虚实融合的交互体验。 上文

提到的游戏名义上是依托 AR 实景交

互的“增强现实互动”， 实质上则是

诱导玩家完成精确的三维点云扫描，

实时采集地理信息数据。

采集维度远超常规拍照

AR 技术可一并捕捉视觉纹理、

空间深度及物体尺寸， 甚至能复现局

部三维空间， 采集信息量远超普通照

片。

采集过程极具隐蔽性

安装软件时， 面对内容繁琐的使

用协议， 用户往往会选择“一键同

意”， 不细看就授予软件诸多重要权

限。 相关软件会持续采集信息并实时

上传， 而用户却难以察觉数据的具体

流向。

坐标绑定精度超乎想象

每一帧 AR 画面都强制捆绑高精

度 GPS 坐标、 海拔高度、 设备朝向

等信息。 这枚“时空胶囊” 式的数据

结构， 能精准复现拍摄者的行动轨迹

与观察视角， 为后续分析提供绝对基

准。

擦亮双眼，筑牢防线

近年来， 国家有关部门不断加强

监管， 在测绘准入、 数据出境等关键

环节严把关口， 防范化解了一系列风

险隐患。 维护地理空间数据安全既离

不开政府部门的依法履职， 也离不开

每一位用户的支持参与。

权限管理“小气” 一点

安装地图、 AR 类软件时， 遵循

“最小必要” 原则， 非必要不授予

“始终定位” 和“相机 / 相册” 权限。

应用闲置时， 及时关闭进程， 阻断后

台静默运行。

敏感区域“谨慎” 一点

在军事管理区、 军工单位、 港口

码头、 通信枢纽、 科研院所等敏感区

域， 不拍摄、 不扫描、 不打卡。 如发

现某款应用的“热门打卡点” 异常集

中于涉密区域， 应提高警惕。

可疑任务“多想” 一点

谨慎对待境外机构或不明平台以

“调研” “游戏测试” 等名义发布的

数据采集任务。 涉及拍摄街景、 测绘

地形、 记录人流量等兼职， 可能是非

法测绘的幌子， 切勿因小利而忽视地

理信息安全。

（摘自 6 月 29 日微信公众号

“国家安全部”）
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盛夏时节， 蝉鸣声声， 又到了一年一度的高校

毕业季。 答辩冲刺、 论文定稿、 材料归档、 离校手

续、 求职签约……各项事务接踵而至。 对于即将毕

业的涉密研究生而言， 临近毕业， 虽然忙碌， 但安

全保密不能松懈。 一旦发生失泄密事件， 不仅影响

个人前途， 还有可能损害国家安全和利益。

《涉密研究生与涉密学位论文管理办法》 规定，

涉密研究生是指直接参与涉及国家秘密的教学、 科

研项目、 任务等工作或者在教学、 科研过程中接

触、知悉、产生和处理较多国家秘密事项的在读研究

生。 在毕业季，希望广大涉密研究生们做到：忙而不乱、繁

而不疏，学业圆满收官，保密万无一失。
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别让科研心血“付诸东流”

毕业论文、 研究课题、 实验数

据等学术成果， 往往是境外间谍情

报机关长期觊觎的目标。 私自拷贝

留存涉密资料、 随意丢弃科研底稿

等行为可能造成难以挽回的损失。

把好审查关。 涉密学位论文公

开发表前须严格依规完成保密审核

与脱密处理， 绝不随意简化程序，

绝不擅自公开发布。

把好清理关。 涉密资料、 存储

介质、 实验数据等载体要按规移交

或销毁， 不能私自“留存备用”，

防止留下失泄密隐患。

别让青春记忆“藏有秘密”

在涉密实验室随手拍下一张照

片， 发朋友圈时不慎开启精准定

位， 随口说出所参与项目的敏感数

据， 随便透露自己即将入职某个涉

密单位……这些言行都有可能被别

有用心之人捕捉、 拼凑， 甚至让自

己沦为境外间谍情报机关精准围猎

的对象。

守好发布关。 不在各类涉密管

控区域拍照打卡、 发布定位， 不上

传包含敏感场所、 涉密内容的图文

影像。

守好交际关。 社交时把握言语

尺度， 不透露在读期间接触的涉密

研究内容和入职涉密岗位情况， 不

打探他人涉密相关信息。

别让职业起点“因小失大”

实习离岗交接、 求职面试应

答、 入职岗位适应， 是学子奔赴职

场的必经之路。 身份转变的同时，

保密责任不应该缺位。 面试中为凸

显个人能力泄露原单位内部信息，

入职初期因规章不熟随意传播工作

内容……这些潜在的泄密风险， 不

仅会让自己触碰保密红线、 承担相

应责任， 还有可能造成工作秘密甚

至国家秘密外泄。

把好交接关。 实习离岗时全面

清理个人办公设备与电子账号， 将

所有工作文件、 技术资料、 涉密载

体按规移交。

把好求职关。 不因求职心切逾

越保密纪律边界， 投递简历和作品

集前做好脱密处理， 不将涉密项目

作为求职“敲门砖”； 入职前主动

研习保密法规与岗位制度， 筑牢从

业保密根基。

少年负壮气， 奋楫启新程。 研究

生求学之路， 是学识积累的过程， 也

是锤炼、 担当的过程。 保密工作没有

“毕业季”， 安全要求没有“过渡期”。

希望大家常怀敬畏之心， 严守保密纪

律， 筑牢安全防线。 如发现任何危害

国家安全行为的可疑线索， 请通过

12339 国家安全机关举报受理电话、

网络举报受理平台 （www.12339.gov.

cn）、 国家安全部微信公众号举报受

理渠道或者直接向当地国家安全机关

进行举报。 （摘自 6 月 27 日微信

公众号 “国家安全部”）

近期， 国家安全机关会同有关

部门破获一起冒用国家安全机关工

作人员身份招摇撞骗的案件。 涉案

人员姚某因犯招摇撞骗罪， 被依法

判处有期徒刑两年， 缓刑两年。

姚某好逸恶劳， 为了骗取钱财

心生冒充国家机关工作人员的恶

念。 他认为， 国家安全机关是涉密

单位， 工作人员身份不易被核实，

遂将自己伪装成“国家安全部工作

人员”， 并在常住地附近租下一间

办公室作为窝点， 散播可以“安排

工作” “解决问题” 等消息。 姚某

还通过街边“办证广告” 联系不法

商家， 伪造公章， 并购买大量制式

服装， 伪装警察身份。

2024 年年末， 姚某与社会人

员孙某结识， 谎称具备将孙某亲属

招录进国家安全机关工作的能力，

并通过出示伪造的国家安全机关文

件增强其言辞的可信度。 孙某信以

为真， 向姚某支付了 4.6 万元好处

费。 2025 年年初， 姚某向孙某亲

属发送虚假短信， 制造“录用” 假

象， 并向孙某交付盖有伪造印章的

“录取通知书”。 此后， 孙某请托之

事再无进展。

姚某迟迟不能兑现承诺， 让孙

某对姚某的身份产生了怀疑， 遂拨

打了 12339 国家安全机关举报受理

电话进行了举报。 国家安全机关受

理举报后， 查明姚某招摇撞骗情况

属实， 立即会同有关部门对其采取

刑事强制措施。 经审讯， 姚某如实

供述了自己编造“国家安全部工作

人员” 身份骗取钱财的经过。 最

终， 姚某因犯招摇撞骗罪， 被依法

判处有期徒刑两年， 缓刑两年。

《刑法》 规定， 冒充国家机关

工作人员招摇撞骗的， 处三年以下有

期徒刑、 拘役、 管制或者剥夺政治权

利； 情节严重的， 处三年以上十年以

下有期徒刑。 冒充人民警察招摇撞骗

的， 依照前款规定从重处罚。

国家安全机关开展人员招录、 执

法办案、 宣传教育等工作， 均有严格

的制度规定和纪律要求， 任何打着国

家安全机关旗号“展示涉密文件”

“承诺帮忙安排工作” 的行为均是不

法分子设下的圈套。 广大人民群众如

果发现冒充国家安全机关工作人员招

摇撞骗的问题线索， 可通过 12339

国家安全机关举报受理电话、 网络举

报受理平台 （www.12339.gov.cn）、 国

家安全部微信公众号举报受理渠道或

者直接向当地国家安全机关进行举

报。

（摘自 6 月 24 日微信公众号

“国家安全部”）

“我能把你亲属招进国安局”

游戏数据岂能
用于军事目的

国家安全机关提示


