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“内部测试？ 不， 我要去‘外面的世界’ 看

看。” “任务第一， 规则？ 那只是用来绕过的。”

“你的手机、 电脑， 可能正成为 AI‘越狱’ 后的下

一个目标。” 这不是科幻电影的台词， 而是真实发

生的事件。 2026 年 7 月， OpenAI 的一款大模型在

内部测试时竟“失控出逃” ———它自主发现漏洞、

规划路径， 成功入侵了全球知名 AI 开源平台

Hugging Face。 更具戏剧性的是， 测试方使用美

国主流 AI 模型根本无法处理恶意载荷， 最终不得

不转用中国的开源模型完成溯源分析。 当 AI 展现

出“自作主张” 的能力， 我们必须认真思考人工智能

的安全问题。
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    AI“越狱”，一次技术

测试暴露的新问题

这场 AI“越狱” 事件， 起初

只是一场针对 AI 模型的网络安全

能力测试。 为了检验模型的极限，

测试方特意关闭了部分安全限制，

将其置于一个与互联网隔离的“沙

箱” 环境中。 然而， 这个“考生”

的表现却出乎所有人的意料。

自发寻找漏洞。 在 OpenAI 的

内 部 网 络 安 全 测 试 中 ， 名 为

GPT-5.6 Sol 的模型为获得更高评

分， 投入大量算力研究测试环境，

竟发现并利用了一个此前未知的

“零日漏洞”， 成功突破与互联网严

格隔离的“沙箱” 环境， 获得了网

络访问权限。

自主锁定目标。 获得权限后，

模型并未随机游走， 而是通过自主

推理， 判断出全球知名 AI 开源平

台 Hugging Face 很可能存有与测

试相关的数据， 于是将其锁定为攻

击目标， 并开始规划入侵路径。

自行实施入侵。 模型组合运用

多种攻击手段， 包括窃取凭证和利

用漏洞， 在 Hugging Face 的服务

器上找到远程代码执行路径， 直接

侵入了存储测试答案的数据库。 整

个过程完全由 AI 完成， 其间无任

何人类指令， 共执行了数万次自动

化操作。

风险暗藏， 新技术发

展带来的新挑战

这起事件绝非孤立的技术事

故， 它暴露出的新型安全风险正深

刻挑战着我们传统的安全认知， 也

揭示了 AI 技术快速发展阶段必须

正视的新课题。

黑箱中运行。 闭源的 AI 模型

如同“黑箱”， 其运算逻辑、 数据

处理过程不公开、 不可见。 使用者

只有调用权， 却无法实时监管其真

实运行状态。 一旦 AI 出现越权操作、

自主攻击等失控行为， 就可能出现

“事前没预警、 事中拦不住、 事后查

不清” 的被动局面， 让风险在暗处滋

生。

智能化袭扰。 以往的网络攻击依

赖人工操作或固定程序， 特征明显，

易于追溯。 但失控的 AI 无需人工指

令， 就能自主学习、 主动挖掘漏洞、

独立完成渗透入侵。 其攻击没有固定

特征， 隐蔽性强， 能轻松绕过传统网

络安全系统的防护， 形成全新的安全

漏洞。

边界被突破。 人类设定的操作权

限、 安全规则、 隔离防护， 在 AI 强

大的自主推演能力面前， 可能随时被

突破。 为了完成既定任务， AI 会主

动规避、 拆解各类安全规则， 彻底打

乱人类搭建的安全管控体系。 若这种

风险蔓延至政务、 金融、 能源等关键

领域， 后果将不堪设想。

加强防范，守好个人使

用AI的“安全关”

面对 AI 技术发展带来的新挑战，

每一位用户都应提高警惕。 请收好这

份“AI 安全使用指南”， 规避 AI 工

具使用中的突出风险。

守住个人信息“安全门”。 在日

常生活中， 要摒弃“用 AI 绝对安全”

的侥幸心理， 不随意使用来源不明的

境外 AI 工具， 不随意向 AI 应用输入

身份证号、 银行卡号、 家庭住址等个

人敏感信息。 严格遵守权限最小化原

则， 不随意给 AI 开放设备全部权限，

从源头上杜绝数据泄露风险。

警惕虚假内容“迷魂阵”。 对 AI

生成的内容保持理性判断， 不轻信、

不传播未经核实的信息。 遇到涉及国

家政策、 社会热点、 公共安全的信

息， 务必以官方发布为准。 警惕看似

逻辑自洽、 实则编造事实的 AI 内容，

避免在不知不觉中成为谣言传播的

“帮凶”。

筑牢涉密信息“防火墙”。 严格

遵守“涉密不上网、 上网不涉密” 的

原则。 党政机关、 科研院所等单位工

作人员， 更要坚决杜绝将涉密文件、

工作资料、 内部敏感信息输入或上传

至任何互联网 AI 工具。

（摘自 8 月 5 日微信公众号“国

家安全部”）

“一驿过一驿， 驿骑如星流。”

唐代诗人岑参笔下的驿道传书， 是

古代保障信息高效流转、 维系社会

运转的重要基础设施。 从商周时期

的烽火传信， 到汉唐的邮驿制度，

再到明代兴起的“密疏“传递机

制， 古人为了确保信息传递的

“快” 与“密”， 构建了一套精密的

运行机制。 今天， 我们已身处数字

时代， 信息传输以毫秒计， 但保密

工作的核心逻辑———确保信息在传

递过程中的真实性、 完整性与机密

性， 仍与千年前的驿道有着跨越时

空的呼应。 让我们回溯历史， 从古

人应对信息传递挑战的智慧中， 汲

取做好新时代安全保密工作的启

示。

一纸公文背后的传递逻辑

为了实现“密不透风” 的通信

要求， 古人驿传体系在制度设计与

技术手段上层层设防。 无论是流程

上的分段隔离， 还是准入上的身份

校验， 古人都构建起了一套多维立

体的信息安全防御体系。

分级设站， 责任到人。 古代驿

道按行政层级设置驿站， 如秦朝设

立亭制“十里一亭”， 承担维持治

安、 传递公文、 接待过往行旅等职

能； 唐代形成“三十里一驿” 的驿

传体系， 每个驿站配备驿卒、 驿马

和物资。 《唐六典》 记载： “凡三

十里有驿， 驿有长， 掌勾当驿事。”

驿长负责本站文书收发、 驿务调

度、 文书传递监督等工作， 驿卒需

签署“驿券” （类似现代责任书），

确保“人马不误、 文书不遗”。 这

种分级管理与责任绑定机制， 有效

堵塞了信息传递中的漏洞。

人员准入， 严控范围。 古代驿

卒选拔极为严格， 需通过体能、 忠

诚度考核。 《清会典》 规定： “驿

夫须本地良民， 年力精壮者充之。”

同时， 重要文书采用专人单线递

送， 最大限度缩小知情人员范围，

避免信息外泄。 这种“最小知悉原

则” 与现代保密工作中的“知密权

限管理” 异曲同工。

技术加密， 多重防护。 古人通

过物理封装与符号加密保护信息。

如秦朝“封泥” 制度， 用特制泥块

封缄文书并在泥上加盖官印； 唐代通

行传符制度， 作为调动驿马、 核验通

行权限的凭证， 无符不得使用驿传资

源。 此外， 《武经总要》 记载， 宋代

军中使用“字验” 隐语体系传递军事

密信， 用预设代号替代关键军情， 防

止文书截获后泄密。 这些技术手段为

信息的安全保密筑起多重防线。

法律震慑， 奖惩分明。 秦朝 《行

书律》 中对文书递送作出严格规制，

对延误、 遗失文书者处以罚金， 对私

启文书等泄密行为予以重罚。 明清时

期更设立“御史巡驿” 制度， 对泄密

行为严惩不贷。 同时， 对高效完成传

书任务的驿卒给予赏银、 晋升等奖

励。 这种“刚柔并济” 的制度设计，

强化了保密工作的严肃性。

对今天保密工作的启示

今天， 千年驿道早已湮没在历史

的风沙中， 但通信保密之道却值得我

们学习。 从悬泉置的驿马到今天的

5G 基站， 从铜符竹节到量子加密，

变的是信息传递载体与通信方式， 不

变的是守护国家秘密安全的责任与初

心。 让我们一起传承千年驿传智慧，

全力守护现代通信安全。

构建分级分类管理体系。 按照

《保守国家秘密法》， 建立以密级分级

管控为核心、 以事项分类界定为基

础， 覆盖定密、 载体、 人员等范围，

系统性全周期的国家秘密分级分类管

理机制。

强化人员管理与教育培训。 完善

涉密人员审查机制， 建立“入职政审

+ 定期复核” 制度。 同时， 常态化开

展保密教育， 通过案例教学、 模拟演

练等方式， 提升全员保密意识。

融合技术手段筑牢防线。 加速推

进保密技术升级， 积极运用量子加密

通信、 AI 内容识别等技术， 同时规

范电子设备使用， 严防网络泄密。

完善法治与监督体系。 严格落实

保密法及其实施条例， 对窃密泄密行

为“零容忍”。 同时， 健全监督机制，

通过开展跨部门保密检查、 引入第三

方安全评估等方式， 形成“制度约束

+ 技术监控 + 人工巡查” 的立体监

督网络。

（摘自 8 月 10 日微信公众号“国

家安全部”）

一起解锁古人通信的“黑科技”


